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Cadre de confiance pour
la sécurité numérique
et la protection des données

Prise en compte des regles
de sécurité d’acces

aux systémes (équipements,
réseaux, services, données),
ainsi que des procédures

de protection des données
(politique d’administration
des données, RGPD...).

CADRE
DE CONFIANCE
NUMERIQUE

CONNECTIVITE
& RESEAU

Existence d’un réseau Smart
(Ethernet-IP) pour les
services de communication
du batiment

Infrastructure du 4¢ fluide
du batiment, basée sur
un protocole standard
et universel de transport
de données: Ethernet-IP.

Accompagnement
a la réussite du projet

Maitrise du pilotage,

des coUts et délais du projet.
Vérification des
performances des systémes
et équipements du batiment.

MANAGEMENT
SMART ET
RESPONSABLE

EQUIPEMENTS
& INTERFACES

Libre circulation des
données et interopérabilité
des systémes

Emploi d’interfaces de
programmation et accés aux
données, via des API
(Application Programming
Interface), ouvertes et
disponibles, selon les
services, en mode local et/ou
en mode Cloud, ainsi qu’a
I'existence de documentation
et de licences d’'usages
claires et accessibles aux
tiers.
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Réseaux
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* Réseau Smart (Ethernet-IP) existence d’un réseau fédérateur des data
du batiment (le 4¢ fluide).

e Indépendance des 3 couches pour garantir I’évolutivité des infrastructures

et des systemes.

e Mutualisation des infrastructures et des systémes pour optimiser les colts

de production et exploitation.

¢ Interopérabilité des systémes et acces aux données du batiment pour permettre
I’émergence des services.

e Cadre de confiance numérique pour garantir la cybersécurité et la protection

des données.



